PRIVATE CLOUD - VIRTUALIZACNI CLUSTER S VYSOKOU DOSTUPNOSTI

Prvky technického reSeni

Podstatou Fe$eni privatniho cloudu je odpro$téni se od tradiénich zplsobu konstrukce Feeni vizualizaéniho
clusteru pomoci specializovanych a nakladnych prvkt jako jsou diskova pole a Fibre Channel infrastruktura
(FC switche, FC karty).

Namisto toho je nas privatni cloud sestavem z béZnych x86 server(, kdy diskové pole je tvofeno véemi uzly
v clusteru, které jsou spojeny 10 gigabitovym ethernetem.

Dalsi vyhodou pfi konstrukci fe$eni je vyuZziti velmi rychlych SSD diskd nejen jako primarni Glozisté pro Vase virtu-
alni servery, ale také pro akceleraci pomalejsiho velkokapacitniho UloZisté postaveného na SATA discich.

Konektivita Procesory

Dvou ¢i vice portové 25 Gigabit Ethernet karty Primarné serverové procesory znacky Intel Xeon
s rozhranim SFP28 z fad pro jedno, dvou i Ctyf paticové pouZiti.
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Rychlé NVMe SSD a velkokapacitni SATA
disky uréené pro provoz v serverech v rezimu
365x24x7, vzdy instalované jako Hot-Plug.

Rackmount sfiné v rliznych velikostech (1U az 5U)
- dle diskovych pozadavk( na vysledného feseni
clusteru a planovany rozvoj diskové kapacity.

Po 1-hodinovém zaskoleni kompletné ovla-
date sviij cloud

Pro spravu Private Cloud jsme vyvinuli admi-
nistraéni rozhrani ServerCare, které umozfiuje
provadét veskeré potfebné operace s Vasimi
virtudinimi servery: jejich vytvareni a ovladani,
nastaveni konfigurace (CPU/RAM/Storage/NET),
pristup k virtualnimu serveru, moznost Zivé
migrace virtualnich serverl mezi uzly clusteru Ci
vytvareni a spravu snapshotd, funkce DR a dalsi.

PRIVATE CLOUD - GEO CLUSTER

Geo cluster

Rozdéleni virtualizacniho clusteru do nezavislych serveroven prinasi vy-
razné zvySeni dostupnosti celého systému. Private Cloud je pak odolny
nejen proti katastrofam” lokalniho chrakteru (zaplava, pozar, vitr), ale

i proti mnohem pravdépodobnéjsim situacim, jako je napfiklad vypadek
proudu v celé lokalité.

Data jsou uloZena redundantné v ramci lokality a zaroven zrcadlena do druhé lokality. Lokality jsou provozova-

ny v reZimu active-active tzn. v obou produkéné bézi virtualni stroje a vyuziva se vykon HW.

V pfipadé vypadku jedné lokality jsou tedy data dostupna v druhé lokalité a mohou se spustit virtuaini stroje. Jejich
spusténi mlze byt jak automaticke, tak i manualni (je nutnost zédsahu administratora). Manuaini spusténi je typicky
vhodné u asymetrickych lokalit (jedna je primarni, druha sekundarni).
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rliznd data odli$né. Tedy napfiklad archivni data ne-
budou replikovana vibec (budou pouze jedenkrat),
provozni file server bude replikovan pouze v ramci
lokality a pro data SAPu bude zapnuta redundance

vypadek proudu) napri¢ lokalitami. To v&e tak, aby byla vyvaZena hod-
» vyrazné zvyseni dostupnosti nota dat a cena za jejich ochranu.

» active-active lokality
» data jsou online uloZena ve vice lokalitach

» odolnost proti havariim (zaplava, poZar, vitr,

» automaticky nebo manudini failover

VyzkouSete demo dostupné na Podrobnéjsi informace naleznete na
demo.linuxbox.cz www.linuxbox.cz
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Private Cloud

Viceuzlovy virtualizacni cluster
s vysokou dostupnosti

Nase feseni je inspirované infrastrukturou velkych poskytovatel( \—/
typu Google a Amazon, které vyuziva standardni x86 hardware pro

budovani ekonomicky efektivnich a zaroven vysoce spolehlivych

systémd. Private Cloud pfindsi zakaznikim vyhrazenou infrastrukturu

pfizplisobenou plné jejich potfebam, bez naklad( za spotfebovany

vykon, pfenesend data a zejména bez narok( na proskolenost

personalu a jeho Zas.

dostupnost od 99,99%
heomezena Skalovatelnost

ochrana investic, GEO redundance
provoz ve Vasich nebo nasich prostorach

ekonomické reseni ovéiené feseni - desitky zakaznik( v CR

Private Cloud je diky své vysoké dostupnosti uréen zejména provoz

business-critical aplikaci.

Pro koho je Private Cloud uréen?

N4&s privatni cloud je uréen pro stfedni a vétsi spolecnosti zejména na ¢eském trhu, a to bez ohledu na zaméreni dané
spole&nosti. Casto jsou to naptiklad vyrobni nebo obchodni spole¢nosti, banky, méstské firmy nebo nemocnice.
Tyto spole¢nosti maji lokalni IT oddéleni o nékolika malo lidech, a oceni tak lepsi vyuZziti jejich ¢asu a mensi naroky
na zastupitelnost. Private Cloud Ize v mensi, dvouuzlové konfiguraci pouzit i pro mensi spole¢nosti.

Zaklad feSeni naseho privatniho cloudu tvofi opensource technologie (KVM, Ceph, Open vSwitch apod.). Na tomto
zékladé byla béhem mnoha let vyvoje dopracovana fada dalich funkci a nas privatni cloud ma takto s plvodnimi
free produkty spole¢ného jen malo.

Hlavni komponentou Private Cloud je ServerCare — vlastni rozhrani pro spravu celého systému. Administrator tak
nepotiebuje ani okrajové znat KVM nebo Ceph - s administraci téchto technologii vibec nepfijde do styku.

www.linuxbox.cz




Sluzby

Serverova infrastuktura neni business specificka — jedna konfigurace Private Cloud je vhodna pro nemochnici, perso-
nalni agenturu i dopravni podnik. Zaroven je serverova infrastruktura oblast, ktera klade velké naroky na technické
znalosti interniho IT, které si ve vétsiné piipadld nemlze dovolit mit specialistu na servery — navic je$té se zastupi-
telnosti. Hlavni myslenkou Private cloudu je pfenést naroky se spravou na dodavatele, ktery ma na tyto technologie
fadu technikd, ktefi nedélaji nic jiného a zejména maji zkusenosti s feSenim vyjimedénych stav(.

Klasicka infrastruktura Private Cloud
10 Gbit / 1 Gbit LAN 10 Gbit konektivita

IP Switch IP Switch IP Switch IP Switch

Serverova virtualizace

Uzel 1 Uzel 2 Uzel N

Neomezend Skalovatelnost

Storage vrstva

UPS upPs
SAN Switch SAN Switch
diskové pole PIné redundantni napajeni
ResSeni problémi Preventivni péce
» rezim 24x7 » on-site kontroly instalovaného systému v pravidelnych
» zapo&eti fedeni problému kvalifikovanym specialistou intervalech. Soucasti je konzultace a doporuceni
nejpozdé&ji do 30 minut od nahlaseni k dal§imu vyuZiti systému. Cilem je prevence chyb

» garance vyfeSeni kritického problému do 8 hodin od a predikce naroku na systém v budoucnu.

nahlageni » non-stop monitoring véech soucéasti systém
» on-site nebo vzdalené » aktualizace a optimalizace celého systému
v pravidelnych intervalech

» maximalizace vykonu — monitoring a analyzy

vykonovych deficitl virtudinich strojl a jejich
» prace spojené s rozsirovanim vykonu a kapacit — optimalizace
pridavani diskd, rekonfigurace svazkd atp.

Planovana udrzba

» konfigurace virtualnich siti a IP prvk(

v

» integrace systému s UPS a korektni shutdown
a spousténi virtualnich server(

» integrace se zalohovanim
» fizené i nefizené odstavky

» Skoleni IT technik( zékaznika pro rutinni provoz

Ochrana investic a skalovatelnost

x86 server jako zaklad

Zakladnim stavebnim prvkem feSeni privatniho cloudu
jsou bézné x86 servery, pficemz cluster je mozné sta-
vét jak z vykonnych dvouprocesorovych &i Ctyfproce-
sorovych server(, tak i z levnych jednoprocesorovych
serverd.

Bézné dostupné prvky

V serverech nejsou pouzity zadné specialni kompo-
nenty, vyuZzity jsou b&zné serverové SSD a SATA disky,
pficemz pouzité softwarové technologie nevyzaduji
pouziti specidlnich fadic¢l. Pro infrastrukturu je pouZit
cenové zajimavy 10 Gigabit Ethernet.

Bez licenénich poplatkd

Celé feSeni privatniho cloudu je vystavéno na open
source technologiich, neni tedy zatizeno zadnymi
licen¢nimi poplatky.

Zabezpeceni dat - redundance

Redundance Vasich dat je zajisténa na urovni online
zrcadleni diskového prostoru mezi jednotlivymi uzly
v clusteru:

2 repliky — zakladni zabezpeceni. Data jsou uloZena
na dvou uzlech. Vypadek jednoho uzlu nebo jedno-
ho disku znamena jen kratkodobou ztrdtu redundance
(systém mize zahajit proces resynchronizace dat na jiny
uzel i disk).

3 repliky - vy33i zabezpeceni. Data jsou ulozena na tfech
uzlech. Vypadek jednoho uzlu nebo jednoho disku nezna-
mena ztratu redundance dat. Vvypadek dvou uzl( nebo
dvou diskl neznamena ztratu dat.

vice replik — extrémni zabezpedeni. V pfipadé pozadavku
je data mozné zrcadlit i na vice nez na tfech uzlech.

Zvysovani vykonu clusteru

Privatni cloud je tvofen nejméné ze tfi hostitelskych
serverl (tzv. uzl( clusteru), pficemz horni limit poctd
uzll v clusteru neni technicky ani licenéné omezen.
Velkou vyhodou je moznost jednoduse navySovat celko-
vy vykon clusteru prostym pfipojovanim dalsSich uzlG do
clusteru libovolné v Case.

ZvySovani vykonu uzlu

Rovnéz lze postupné povySovat vykon i samotnych
uzll, tak jak budou postupné rlst vase potreby. Napf.
Ize dvouprocesorové servery do zacatku vybavit jen
jednim procesorem a druhy procesor doplnit az ¢asem.
NaSe servery dimenzujeme tak, aby v pocatku byly
k dispozici volné pamétoveé sloty a diskové pozice, tedy
aby bylo mozné i pozdé&ji béhem provozovani privatniho
cloudu zvySovat kapacitu RAM i SDD/HDD v jiZ pofize-
nych uzlech.

Redundance sitové infrastruktury

Kazdy uzel clusteru je zapojen dvéma sitovymi kabely
do dvou switchl, pficemZ pro nedegradovany rezim
béhu postadi funkéni jedno pfipojeni. Poéet propojl
je mozné i zvySovat, coz vede nejen ke zvySeni redun-
dance ale i ke zvySeni pfenosového vykonu.

Switche jsou zapojeny ve stohu, tedy vSechy switche se
chovaji jako jeden celek. Stack propojeni je rovnéz fe-
Seno redundatné, switche jsou zapojeny bud do kruhu,
popf. je propojeni switchl provedeno zplsobem ,kazdy
s kazdym.”

Dalsi prvky zvysujici dostupnost
» pamétové moduly typu ECC

» redundantni zdroje v uzlech clusteru

» redundantni zdroje ve switchich

PRIVATE CLOUD - VIRTUALIZACNIi CLUSTER S VYSOKOU DOSTUPNOSTI

Vysoka dostupnost

Zabezpeceni dat - redundance

Uzly Private Cloud pracuji s daty tak, Ze v jednu chvili jsou data uloZzena na
minimalné dvou uzlech —tim je zabezpeceno, Ze v pfipadé selhani jednoho

= z uzI( nedojde k Zadné ztraté dat.
Vypadek jednoho uzlu nebo jednoho disku znamend jen kratkodobou ztratu
il redundance (systém mdze zahdjit proces resynchronizace dat na jiny uzel

e &i disk).
V pripadé potieby je mozné nastavit jesSté vyssi iroven ochrany - totoz-
na data pak budou ulozena na 3 nebo vice serverech.

SERVER SERVER SERVER

Vypadek jednoho prvku m X

Pfi vypadku serveru nedoslo ke ztraté dat — data byla redundantné ulo- e N

Zena na vice serverech. Systém tuto funkci vzhledem k aplikacim zajistuje v ‘ s
tak, Ze vlbec nepoznaji ze se néco stalo a pokraéuji v provozu bez jaké- “

hokoliv vypadku. &

Podobné vypadek switche nebo UPS neznamena vypadek provozu systému.

SERVER SERVER ER

.................. Obnoveni korektniho stavu po vypadku
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Po opravé serveru se systém opét dostane do plvodniho stavu — VM jsou
— presunuty zpét na plvodni server, a data jsou uloZena prokladané mezi
w. v
) v8echny servery v clusteru.

SERVER SERVER SERVER

Redundance sitové infrastruktury a napajeni

Kazdy uzel clusteru je zapojen dvéma sitovymi kabely do dvou switch(, pficemz pro nedegradovany rezim béhu po-
staci funkéni jedno pfipojeni.

Podobné redundantné je feSeno napajeni — jak uzly, tak i switche jsouvybaveny redundantnimi zdroji a kazdy zdroj je
zapojen do jiné UPS.
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