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v/ komplexni zabezpeéeni firemni sité

v/ nadstandardni servis a technicka podpora
+/ jednotné webadministracni rozhrani

« detailni analyzy provozu vybranych sluzeb
+/ vyvijeno pro c¢eské prostiedi

+ pIné modularni systém

Server LinuxBox je urcen spole¢nostem libovolné velikosti
s rlznorodymi potifebami, kterym se dokaze snadno
pfizplsobit. Jedna se o komplexni feseni s vysokou trovni
servisni podpory, kterd je jednou z klicovych filozofii
spolecnosti LinuxBox.cz.

Malé a stfedni spoleénosti mohou s vyhodou vyuzit
all-in-one feseni, kdy v rdmci jednoho serveru mohou
byt instalovany vSechny dostupné moduly spravovatelné
jednotnym webadministracnim rozhranim vhodnym i pro
¢lovéka IT neznalého.

Pro velké spolecnosti Ize server LinuxBox implementovat
s jednim ¢i vice vybranymi moduly pfipravenymi na vysoky
vykon a provozni zatéz, pfipadné dale na miru upravenymi
dle jejich specifickych pozadavkd s plnou integraci do
vnitrofiremni sitové infrastruktury. Za Gcelem maximalni
spolehlivosti mGze byt server provozovan jako failover

cluster.

MODULY
BEZPECNOST

- Flre.w.all & Attachment filtr

- Ant!wr » VPN koncentrator

& Antispam « Web proxy
APLIKACE

» Mail server = Telefonni Ustfedna

» Webmail » Instant Messaging

= Mailarchiv uzivatele = Faxovy server

» Centralni archiv posty = Monitoring

& Mailing list
DOPLNKY

= FTP server = Prohlaseni do emaill

& Zélohovani dat » Centralni adresar kontaktl
PRO OPERATORY %

» Uprava vzhledu webadministra¢niho rozhrani dle
korporatni identity

= vystupovani vici zdkaznikovi jménem operétora

moznost integrace se Self care systémy ci jinymi

webovymi aplikacemi



BEZPECNOST

Firewall

Firewall slouzi k bezpe¢nému oddéleni zdkaznikovy vnitini sité
od sité internet, popt. k oddéleni jednotlivych sitovych segment(
a/nebo DMZ.

Vlastnosti a funkce
= stavovy paketovy filtr
= vysoky vykon a zabezpeceni
» DMZ (na vyhrazeném ¢i sdileném ETH portu)
= NAT
» QoS - traffic shaping, packet marking
= nastaveni pravidel dle pozadavku zékaznika
= podrobné logovani provozu

Antivir

Antivirovym systémem serveru je mozné kontrolovat emailovy
a webovy provoz, diky cemuz poskytuje komplexni ochranu
zdkaznikovy sité pred vsemi typy hrozeb jako jsou viry, cervy,
rootkity, spyware a dalsi internetové infiltrace.

Vlastnosti a funkce
» integrace s emailovym serverem a web proxy

= pfi pokusu o pfistup na webovou stranku se zavirovanym
obsahem okamzité zastaveni komunikace a upozornéni
uzivatele

= pfindlezu zavirovaného emailu Ize odstranit cely email,
odstranit jeho pfilohu nebo pouze vlozit upozornéni do emailu

= moznost definice riiznych akci pro rdzné uzivatele ¢i skupiny
uzivateld

& zasilani upozornéni administratorovi a/nebo odesilateli
o zavirovaném emailu

= automatickd aktualizace virové databéze a engine
= statistiky poctu ohrozeni

Sitové protokoly
SMTP, SMTPs, HTTP, FTP over HTTP

Antispam

Inteligentni antispam s automatickou aktualizaci pravidel
a mnozstvim dalSich doplnkovych komponent, dokaze odstranit
az 99,6% spam0 s témér nulovou ,false positive”. Kazdy prichozi
email je zkontrolovan sadou pravidel, pficemz za kazdé uplatnéné
pravidlo je udélen stanoveny pocet bodu.

Vlastnosti a funkce
= staticky whitelist / blacklist na emailové adresy a IP adresy

= reply whitelist (odpovédi na vase emaily nebudou antispamem
nikdy zachyceny)

= importovany whitelist (automaticky import kontaktt z vaseho
centralniho adresare do whitelistu)

= kontrola existence odesilatele a pfijemce
= kontrola obrazkovych a pdf spam
= online kontrola ,otisku” emailu na vefejnych blacklistech

& moznost Upravy vestaveénych pravidel ¢i vytvofeni pravidel
vlastnich

= podpora ueni antispamu na zékladé oznaceni vzorkid spamd/hama

= SPF, greylisting, detekce podvrzenych zprav o nedorucitelnosti

= automatickd aktualizace pravidel (z vefejnych zdroj)

= moznost odliSného nastaveni antispamu pro rizné uZzivatele ¢i
skupiny uzivatel

= statistiky poctu spam@/hami

Attachment filtr

Provadi kontrolu obsahu emaili a dokaze tak zamezit pfijmu emaild
dle nastavenych pravidel, napf. emaily s ptilohou mp3, emaily
prekracujici stanovenou velikost, apod. U kazdého typu filtru Ize
definovat konkrétni akci (vlozit upozornéni do emailu, odstranit
pfilohu emailu) a pfipadné zaslat upozornéni administratorovi
a/nebo odesilateli.

Vlastnosti a funkce
» filtr na velikost emaill i dil¢ich soubort
= filtr na typ soubord (audio, video, aplikace, ...)

= moznost kombinace vice filtrd (napf. zékaz video soubor(
vétsich nez 5 MB)

= moznost definice rdznych filtr( pro rlizné uzivatele ¢&i skupiny
uzivatel(

Sitové protokoly
SMTP, SMTPs

VPN koncentrator

VPN koncentrdtor umoznuje zabezpecené pfipojeni do vnitini
sité pres nezabezpecenou sit internet. Pfi pfipojeni je vytvoren
sifrovany tunel mezi VPN serverem a vzdéalenym uzivatelem (VPN
klientem), diky cemuz se uzivatelé mohou jednoduse azabezpecené
odkudkoliv ptipojit k prostfedkdm firemni sité (sdilena data, firemni
servery a aplikace, apod.).

Vlastnosti a funkce
= zabezpecené pripojeni ovérované certifikdtem
= klientska konfigurace chranéna heslem

&= moznost autorizace pfistupu proti dalSimu serveru (napf. Active
Directory, Radius server, LDAP server)

= podpora omezeni pfistupu VPN klienta dle IP adres a portt do
LAN, na server a na ostatni VPN klienty

= vytvéreni skupin (profild) pro jednotlivé VPN klienty dle definované
Urovné pristupu (napt. dodavatelé, obchodnici, IT, atd.)

= moznost vnuceni vychozi brény (pres server) VPN klientovi

= statistiky pfipojeni (celkovy ¢as, objem stazenych a odeslanych
dat, vefejnd IP adresa klienta)

= moznost zasilani informativnich emaild administratorovi pi
pfipojeni/odpojeni klientl

= bezproblémova prichodnost VPN spojeni pfes proxy servery,
firewally a vicenasobny NAT.

= moznost pfipojeni pres TCP pro méné kvalitni konektivitu
(GPRS, EDGE, apod.) nebo UDP pro rychlé a kvalitni pfipojeni
(xDSL, optika a podobné)

= podpora mobilnich zatizeni (iOS, Android, Windows Phone,
Symbian) integrovanym VPN klientem bez nutnosti jailbreaku/rootu

Sitové protokoly
OpenVPN, IPsec/L2TP



Web proxy

Webovd proxy umoznuje plnou kontrolu veskerého webového
provozu z vnitini sité do internetu (a naopak). Lze tedy jednoduse
ziskat prehledné statistiky aktivity uzivateld a zéroven vytvéret
restrikce pro pfistup na konkrétni webové stranky a servery ci
zakazat urcity typ webového obsahu. Proxy Ize napojit na Active
Directory ¢i LDAP, restrikce se potom aplikuji na zékladé ¢lenstvi
uzivatele v dané skupiné této adresarové sluzby a ve statistikdch
Ize pfimo vidét konkrétni uzivatele. Pokud zdkaznik nedisponuje
zadnou adreséfovou sluzbou, Ize restrikce nastavovat dle IP adres
uzivatelskych PC.

Vlastnosti a funkce
= statistiky dle nejaktivnéjsi klientd, nejnavstévovanéjsich domén
a serverq, nejstahovanéjsich soubort

= zobrazeni statistik dle rznych filtrd (IP adresy, data a ¢asu,
cilové domény ¢i URL adresy, velikosti stahovaného souboru)

= vlastni restrikce pro URL adresy, domény, klicové slova nebo
typy soubort

= nastaveni restrikci dle ¢asovych intervalll (napt. prac./
mimoprac. doba)

= automaticky aktualizované verejné blacklisty

= prizplGsobeni stranky zobrazené pfi pokusu o pfistup na
zakdzanou adresu

» automaticka konfigurace klientli (wpad, transparentni proxy)

& napojeni na antivirovy systém

Sitové protokoly
HTTP, HTTPs, FTP over HTTP

APLIKACE

o1

Mail server

Vykonny postovni server s integrovanym antivirem, antispamem a
attachment filtrem.

Vlastnosti a funkce

= koncovy &i prichozi mailserver, popf. kombinace obou pro
rlizné uZivatele a/nebo domény

& napojeni na antivir, antispam, attachment filtr

= statistiky emailové komunikace (pocet pfichozich/odchozich/
vnitinich emaild, atd.)

= Sifrovani komunikace (SSL,TLS)

» moznost zamezeni pfijmu spamuU na zakladé kontroly
verejnych blacklistl jiz na trovni vymény SMTP hlavi¢ek

= kompletni logy emailové komunikace s vlastnim vyhledavacim
enginem

= sprava emailové fronty (smazani emailu, vynuceni okamzitého
znovu-odeslani emailu, zjisténi divodu neodeslani emailu)

&# moznost administratorskych zasaht do email. schranek
(smazéni/preposlani emailu)

Sitové protokoly
SMTP, SMTPs, IMAP, IMAPs, POP3, POP3s

Webmail

Webové rozhrani poskytujici pfistup k emailovym schrankdm pouze
prostfednictvim internetového prohlizece. To umozruje uzivatelim
se zabezpecené pfipojit ke své emailové schrance z libovolného
PC s pfistupem na internet, bez nutnosti konfigurovat emailového
klienta.

Nejen diky vyuziti technologie AJAX je aplikace velmi uzivatelsky
pfivétivd a podporuje vSechny bézné pouzivané operace jako
bézny emailovy klient (pfesun zprav metodou drag&drop, spravu
slozek, vyhledavani v emailech a mnoho dalsich).

Vlastnosti a funkce

= nastaveni zpravy v nepiitomnosti v¢. preposlani emaild na
zadanou adresu

= zména odchozi emailové adresy (vice identit uzivatele)

= povoleni ¢i zamezeni ptistupu k webmailu na zakladé
uzivatelskych jmen a skupin, popt. dle IP adres

= virtudIni kldvesnice (ochrana proti keylogertim)
= vicejazy¢né rozhrani

Sitové protokoly
HTTPs

Mailarchiv uzivatele

Modul pro plné automatickou archivaci ,on-the-fly” emailové
schranky kazdého uZivatele. V emailové schrénce je vytvorena
slozka ,archiv” ¢lenéna na dorucenou, odeslanou a pfijatou postu
a dale pak pro maximalni prehlednost rozdélena do rok( a mésicu.
Do tohoto archivu se poté uklada veskerd emailovd komunikace
daného uzivatele. Ten mUze z archivu pouze ¢ist (mazani/zapis/
pfesun je zakdzan), ¢imz je zajisténa 100% konzistence archivu. PIné
opravnéni ma povoleno pouze administrator pfes webadministracni
rozhrani.

Vlastnosti a funkce

= okamzitd archivace kazdého emailu ihned pfi pfichodu na
server

= obsahové identickd kopie schranky kazdého uzivatele

= uzivatelsky orientované - eliminuje potifebu soucinnosti
administratora pfi obnové emailu ze zalohy

Sitové protokoly
SMTP, SMTPs, IMAP, IMAPs, HTTPs

Monitoring

Nastroj pro dohled nejen sitovych prvk jako napf. servery, routery,
switche, PC, ale také systémovych prostiedki (zatizeni CPU, volné
misto na disku) ¢i stavu sluzeb (SMTP, HTTP, apod.).

Vlastnosti a funkce
= monitoring sitovych zafizeni libovolnych platforem
= monitoring velkého mnozstvi sluzeb
= zasilani alertd emailem, SMS, VolP

= maskovani prvkil



Centralni archiv posty Faxovy server

Na rozdil od Mailarchivu nevytvafi archiv v kazdé emailové
schrance, ale vytvafi jednu centralni schranku, do niz je pIné
automaticky ukladana veskera prichozi, odchozi i vnitini posta. Ta
je rovnéz dale rozdélena dle rokli a mésicl. Pristup do schranky je
mozny z webadministra¢niho rozhrani (s plnym opravnénim) nebo
z postovniho klienta s pristupem pouze na urovni ¢teni (pfistup
pfidéluje administrator).

Vlastnosti a funkce
» okamzita archivace kazdého emailu ihned pf¥i ptichodu na server
= centrélni schranka obsahujici veskerou postu. ktera pfisla pres server

Sitovkoly
SMTP, SMTPs, IMAP, IMAPs, HTTPs

Mailing list

Modul Mailing list slouzi pro hromadné rozesilani velkého poctu
emaild, je tedy zejména urcen pro pouziti napf. pfi reklamnich
kampanich a dalsich akcich, kdy je potfeba rychle a jednoduse
kontaktovat velky pocet adresat(l. Diky tomuto modulu jizZ nemusite
mit obavy, ze vase hromadné odesilani emaild bude nékterym
mailserverem oznaceno jako spamersky utok nebo ze se vas
emailovy server rozesilanim pretizi.

Vlastnosti a funkce
= import kontaktd pro kampané
» automatické vyrazovani nefunkcnich adres
= sprava kampani pies jednotné webadministracni rozhrani
= moznost maskovéni odesilatele

Sitové protokoly
SMTP, SMTPs

Instant Messaging

Instant messaging (IM), neboli zasilani zprdv v redlném case,
umoznuje snadné a rychlé predani libovolnych informaci mezi
dvéma ¢i vice uzivateli, kdy je zprava dorucena v fadu milisekund.
S vyhodou Ize IM pouzit pro vyménu informaci, které se telefonicky
obtizné prendseji (napf. internetové adresy, tel. ¢isla, ¢asti textu,
apod.), ¢imz se také vyrazné snizuje riziko vzniku chyby pfi prenosu
informace. Navic lze s informacemi pfedanymi pres IM souvisle
elektronicky pracovat (zkopirovat a vlozit z/do dokumentu i
emailu, apod.).

Vlastnosti a funkce
» ze statusu uzivatele (pfijemce) je ziejmé, zda je pfitomen
» pfijimani zprav uzivatele nijak neobtézuje (mlze na né
reagovat kdykoliv pozdéji)

® zpréavu lze zaslat jednomu ¢i vice uzivateldm, popf. také
skupiné uzivatel

= komunikace mezi klientem a serverem je sifrovana

= odpada zavislost na funk¢nosti vefejného IM serveru (napf.
Windows Messenger, ICQ, Google Talk, apod.)

= |ze komunikovat také s uzivateli mimo vlastni server pouzivajici
protokol XMPP (napf. Google Talk)

Sitové protokoly
XMPP, XMPPs

Modul

zajistujici  funkci elektronického faxu. Pfichozi faxy

jsou zkonvertovény do emailové zpravy a zaslany jednomu ¢i
vice pfijemcdm. Odchozi faxy jsou rovnéz plné zpracovavany
elektronicky, pficemz jsou podporovany dva zplsoby odesilani.
Dokument uréeny k odfaxovéni se vytiskne na virtudlni tiskarnu
(nainstalovanou v pocitaci uzivatele) a po nasledném zadani
faxového ¢isla pfijemce je dokument odfaxovén, pficemz uzivatel
je o uspésnosti odeslani notifikovan emailovou zpravou. Druhou
variantou je odeslani dokumentu v podporovaném forméatu jako
pfilohu emailové zpravy na emailovou adresu ve tvaru napf.
telcislo@fax, ktera bude néasledné odfaxovana. Odpadaji tak obtize
s ru¢nim faxovanim - tisténi dokumentu, prechod k faxovému
pfistroji, cekani pfi odesilani nebo naopak dostupnost vytisténého
pfichoziho faxu neopravnéné osobé. Dalsimi vyhodami vyplyvajici
z elektronického zpracovani faxud jsou jednoduchost obsluhy (prace
s emailovymi zpravami), moznost automatického zdlohovéni a
archivace v nezhorsené kvalité, moznost vyhledavani, apod.

Vlastnosti a funkce

[ |

[ |

fax2mail (pfijem)

mail2fax (odesilani)

tisk na virtudlni tiskarnu (odesilani)
formaty dokumenta: TIFF, PDF, PS
pfipojeni pfes rozhrani ISDN2, ISDN30
smérovani faxd dle cilového ¢isla

Sitové protokoly
SMTP

Telefonni ustredna

LinuxBox PBX je profesiondlni telefonni Ustfedna zalozend na
technologii VolIP, diky ¢emuz nabizi nejnovéjsi funkce, centralizaci
veskeré spravy, vysokou flexibilitu v moznostech nastaveni a
vyhodné vyurziti jednotné sitové infrastruktury. Soucasti dodavky
LinuxBox PBX je komplexni nasazeni IP telefonie do vasi organizace
nebo zajisténi migrace z tradi¢niho analogového ¢i digitalniho
prostiedi telefonie s naslednou nadstandardni servisni podporou
zajistovanou Spickovymi specialisty.

Vlastnosti a funkce

[ |

[ |

[}

snizeni nakladd diky prechodu na VolP

tradi¢ni i nejmodernéjsi Ustfednové funkce
dostupnost sluzeb ustfedny odkudkoliv
integrace s mobilnimi telefony rlznych operatord
moznost Upravy funkci Ustfedny na miru

uvitaci hlaseni a hlasové menu (IVR)

pracovisté spojovatelky (presence)

flexibilni volaci plan dle denni doby aj. pravidel
sirokd podpora telefonl prednich vyrobct
centralni sprava vsech pobocek z jednoho mista
Sirokopasmovy zvuk - HDSP / HD Voice

podpora video hovort

pfehledné administracni rozhrani v ¢estiné
propracovana autokonfigurace pro telefony
analyza a detailni log hovor(

Vice na samostatném produktovém listu nebo na
www.linuxbox.cz/telefonni-ustredna.



DOPLNKY

FTP server

FTP server poskytuje ulozisté pro upload ¢i download soubord.
Pficemz adresafe i opravnéni lze nastavovat pfes jednotné
webadministracni rozhrani.

Vlastnosti a funkce
= aktivni ¢i pasivni spojeni
= zabezpeclené pfipojeni SFTP, FTPS

Sitové protokoly
FTP, FTP-DATA, FTPS, SFTP

Prohlaseni do emailu

Do kazdého odeslaného emailu je mozné plné automaticky vlozit
libovolny text (tzv. paticku), kterym maze byt napt. obchodni ¢i jiné
sdéleni (,Jste sijisti, Ze tento email potfebujete vytisknout...”, apod.).
IT administrator tak nemusi toto nastavovat ¢i opakované ménit
jednotlivym uzivatelGm v jejich postovnich klientech a zéroven je
zaruceno, ze se email neodesle bez tohoto sdéleni (eliminuje chybu
administratora pfi konfiguraci email. klienta, popf. chybu uzivatele
pfi ru¢nim vkladani, apod.)

Vlastnosti a funkce
= podporuje format prohlaseni prosty text nebo html

» |ze nastavit vyjimky na email. adresy ¢i pfedméty zprav, do
nichz nebude prohlaseni vkladano

Sitové protokoly
SMTP

Centralni adresar
kontaktu

Aplikace ur¢end pro postovni klienty, webmail, mobilni zafizeni a
telefonni pfistroje, kterd umoznuje sdileni jednotného adresare
kontaktd mezi vSemi uzivateli v organizaci. Polozky centrainiho
adresare Ize upravovat z jednotného webadministracniho rozhrani
serveru LinuxBox nebo lze vytvofit propojeni do informacniho
systému zakaznika. Diky této aplikaci maji vsichni uzivatelé
dostupny jednotny a aktualni adresar, k némuz mohou pfistoupit
témér odkudkoliv - ze svého postovniho klienta (MS Outlook,
Mozilla Thunderbird), webmailu, mobilniho zafizeni (Android, iOS)
¢i pevného telefonu.

Vlastnosti a funkce

= podpora vice telefonnich cisel a emaild k jednomu kontaktu
(pevna, mobil, pracovni, soukromy...)

» podpora zkracenych nazvli u organizaci (pro lepsi citelnost
napf. na displejich telefon( ¢iv nékterych postovnich klientech)

= webadministra¢ni rozhrani pro spravu kontakti s moznosti
nastaveni vice administratord s rdznou Urovni opravnéni

= podporaimportu a exportu zaznamU (komfortni priivodce)

= moduldrni struktura adresére - organizace a osoby nebo jen
osoby

= moznost vyhledavani dle riznych polozek - jméno, pfijmeni,
email, organizace (netyka se pevnych telefon()

» podpora naseptavani v desktopovych postovnich klientech a
webmailu

= u odchozich hovorl moznost uzivateldm vybirat volana ¢isla
pfimo v menu telefonu

= u pfichozich hovorl zobrazeni jmen volajicich na displeji
telefonu

Sitové protokoly
LDAP, LDAPS, POSTGRES, HTTP-XML

Vice se mizete o Centralnim adresari kontaktt dozvédét
ze samostatného produktového listu nebo na:
www.linuxbox.cz/centralni-adresar-kontaktu.

Zalohovani dat

Veskerd uzivatelska data serveru (emailové schranky, sdileni, data
FTP serveru, faxy a dalsi) jsou zalohovana na bezpecné oddélené
ulozisté (dodané zdkaznikem ¢i poskytnuté nami). Diky vyuziti
plnych i ptirlstkovych zaloh se vyrazné zkracuje doba béhu zalohy,
zmensuje se jejich objem a sniZuje se zatiZzeni serveru. Na serveru
je mozné definovat a centralné fidit zadlohovani dalsich zafizeni
(servery, PC, atd.).

Vlastnosti a funkce
= zdlohovani linux i windows zafizeni
= Sifrovani prenosu zaloh
= Sifrovani médii se zalohami
= podpora rliznych typG médii/ulozist pro zélohy - pasky, HDD,
FTP, SMB, NFS, apod.

Sitové protokoly
bacula-dir, bacula-fd, bacula-sd

Bez licenéniho omezeni
= pocet emailovych adres
= velikost emailovych schranek
= pocet VPN uctd
= objem provozu (data traffic)

Centralni webadministracni
rozhrani pro spravu

& pfistup vyhradné pres Sifrované HTTPS spojeni
= vicelUrovnova uzivatelska opravnéni pro spravu
& sprava jednotlivych modull serveru



Webadministracni rozhrani
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Office

Podporované prohlizece pro
webmail a webadministraci

Internet Explorer 7+, Mozilla Firefox 10+,
Opera 11+, Google Chrome 18+, mobilni
prohlizece pro Android a iOS (iPhone, iPad)

Podporované OS pro VPN klienty

Windows XP/Vista/7/8
Linux (Fedora, Debian, Ubuntu, RedHat,...)
Android 2.3 a vyssi, iOS 4 a vyssi

Podporovani emailovi klienti

MS Outlook, Windows Mail, Mozilla
Thunderbird a vsichni dalsi klienti
podporujici protokoly IMAP, POP3, SMTP
na standardnich platformach

(Windows, Linux, Android, iOS)

ver. 1.5

.CZ

Protokoly a porty pro spravu

HTTPs (10000/tcp)

Standardni all-in-one provedeni *)

Intel Xeon 4-jadra, 8GB RAM, 500GB
HDD v RAID1, 4x SATA/SAS hot-swap
1U skiin, prikon 150W

Podpora virtualizacnich platforem

KVM, XEN, VMware, Hyper-V

Podpora integrace s prostiedim

Active Directory, Radius server,
LDAP server

*) Hardware serveru Ize nadimenzovat libovolné dle potfebného vykonu

LinuxBox.cz, s.r.0. - +420 591 166 200 - obchod@linuxbox.cz -+ www.linuxbox.cz

Podrobnéjsi informace naleznete na
www.linuxbox.cz/server-linuxbox




